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1 Ausgangslage

Nachdem im Rahmen der CNUV-ISA die Funktion der Virtuellen Poststelle (VPS) bereitgestellt
und in einem Pilotbetrieb bei der DGUV weiterentwickelt wurde, wurde diese den einzelnen
Unfallversicherungstragern (UVT) zur Verfligung gestellt. Infolgedessen wurde die VPS flr die
beiden Trager KUVB und Bayer. LUK eingerichtet.
Die VPS ist grundsatzlich fir eine verschlisselte Kommunikation mit Organisationen, Versi-
cherten und Partnern auf3erhalb des CNUV vorgesehen, jedoch nicht fir den elektronischen

Verkehr zwischen den UVT.

2 Allgemeine Rahmenbedingungen

@® Grundlegende Informationen fur die Nutzung der VPS gemal den Vorgaben

des Verfahrens:

- Die Eroffnung der Kommunikation muss seitens des UVT erfolgen

= Somit keine ,freie“ Registrierung von extern ohne vorherige VPS-Nach-

richt eines UVT moglich.

- Die Mailgréi3e ist analog zum Verfahren EGVP/ beBPo begrenzt auf

200MB. Dieser Wert ist jedoch nicht als volle Nutzlast zu verstehen, da der

Verschlisselungsoverhead hier zuzurechnen ist.

- Kennwort-Richtlinien VPS-Login:

o min. 12 Zeichen

o min. 1 nicht alpha-nummerisches Zeichen

o min. 1 Kleinbuchstabe

- externe Account-Lebenszeit bei Inaktivitat:

o 180 Tage — Benachrichtigung 7 Tage vor Ablauf des Accounts

o erneute Registrierung jederzeit mdglich
- Nachrichtenaufbewahrung: 30 Tage
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3 VPS-Nutzende der KUVB

Nachfolgend wird auf die VPS-Nutzung aus Sicht der KUVB-Nutzenden eingegan-
gen.

3.1 Berechtigte interne Absender

Die Kommunikation mit Stellen auRerhalb der Organisation erfolgt Uber sog. Organi-
sationspostfacher, die vorab fur jede Organisationseinheit eingerichtet wurden. Eine
Ubersicht der eingerichteten Postfacher ist der Anlage 1 zu entnehmen.

Zugriff auf das Postfach erhalten initial gemaf Berechtigungskonzept jeweils die Lei-
tung der Organisationseinheit.

Bei Bedarf besteht die Mdglichkeit, den Kreis der berechtigten internen Absender ge-
malf dem Standardverfahren ,Antrag auf Zugriffsberechtigung® zu erweitern.

3.2 Versand einer VPS-Nachricht

Aus interner Sicht erfolgt die Kommunikation vollstdndig transparent tber den Out-
look-Client der Nutzenden.

Um eine verschlisselte Nachricht tiber die VPS der KUVB an eine externe Stelle zu
senden, wird in Outlook eine neue E-Mail verfasst.

Zur Differenzierung einer VPS-Nachricht gegeniber des normalen Standard-Mailver-
kehrs muss im Betreff der E-Mail der Schlusselbegriff ,VPS-KUVB* enthalten sein.
Der Betreff sollte also z. B. wie folgt aufgebaut sein:

[VPS-KUVBJ. ... (Hier folgt der eigentliche Nachrichten-Betreff)
(vgl. auch nachstehende Abbildung)

Do 31.08.2023 0455 67 KB

VPS-KUVE: ...

Text formatieren V] berpriifen Q ‘Was machten Sie tun?

Betreff WPS-KUVE: ...

Dies ist eine Tast-VPS-Nachricht

DOK Kapitel Verfasser Version Stand Seite
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Beim Versand muss bei der Auswahlmdglichkeit ,Von* das jeweilige Organisations-
postfach fur VPS ausgewahlt werden, wie z. B. VPS_GBIIl_IT@kuvb.de

Die versendete E-Mail erscheint im personlichen Postausgang und muss, sofern or-
ganisatorisch notwendig, im Nachgang in den Postausgang des VPS-Organisations-
postfaches verschoben werden.

Die Handhabung hier ist analog der bekannten ePostféacher.

3.3 Empfang einer VPS-Nachricht

Analog zum Versand erfolgt der Empfang einer VPS-Nachrichten an die KUVB aus
Sicht des internen Anwenders vergleichbar zum Standard-Mailverkehr integriert in
den Outlook-Client.

Die VPS-Nachrichten sind somit Gber den Posteingang des entsprechenden Organi-
sationspostfachs abrufbar.

Die Integration erfolgt hiermit analog der digitalen Fax-Eingange.

- 4 . T =N Py L
oreren x = R =e 70_Tipps & Trick.. €3 An Vorgesetzte(n) ¥ [ ] >
— — — [ Besprechung - (n) o S -
A e e s € _"6 W T) EJ Team-E-Mail v Erledigt erschich P'D; ” \‘—I & i . . EE Adressbuch s.
s twort Veiterleiten [ vy . O a 5 ! sen/ Kat E t
oschen | Antwortzn  Allen  Weiterleiten [ yeitere 2 At Neuemtelen |3 ben Bt Ungclse Kt u ore

.
antworten esen - Nachverfolgung - | Y E-Mail filtern =

Antworten QuickSteps Kategorien Suchen Add-Ins

Alle Ungelesen Aktuelles Postfach . £ | Aktuelles Postfach ~ (€ Antworten G A

1% Qg [von BETREFF A GROBE |KA... [V - Do 2
e Re: VPS-KUVE: T est-Datel 0 27.07.2023 13:08 18 KB
et -
D027.07.2023 1227  15KB Re: VPS-KUVB: Test-Datei
richten. Wit vielen GriBen p—

U] Do 27.07.20231226 12 MB

Gesendete Objekte D027.07.2023 1224 47KB re-Test

b Geloschte Objekte @

D027.07.2023 1212 17 KB

4 Externe VPS-Empfangspersonen

Nachfolgend wird die VPS-Nutzung aus Sicht einer externen Empfangsperson sowie
die allgemeine Interaktion Uber die VPS naher erlautert.

4.1 Berechtigte externe Empfangspersonen

Uber die VPS kann eine Kommunikation mit ausnahmslos jeder Person oder Organi-
sation aul3erhalb der KUVB erfolgen.

Voraussetzung hierfir ist lediglich eine gultige Mail-Adresse der externen Empfangs-
personen.

Mit Verweis auf Punkt 2 ,Allgemeine Rahmenbedingungen® muss die Kommunikation
durch die Ubermittlung einer KUVB-VPS-Nachricht an die externen Empfangsperso-
nen initiiert werden.

DOK Kapitel Verfasser Version Stand Seite
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4.2 erstmalige Registrierung

Bei Versand einer VPS-Nachricht durch die KUVB an eine externe Empfangsperson
erhalt diese eine E-Mail, die im Betreff das Schlusselwort ,VPS-KUVB* enthalt.

Wie den nachfolgenden Abbildungen enthommen werden kann, beinhaltet die E-Mail
einen Link zum Abruf der verschlisselten VPS-Nachricht tlber den Browser.

M Gmail Q =

Z? Schreiben
_ VPS-KUVB - Sie haben in der virtuellen Poststelle der KUVB eine sichere Nachricht erhalten

¢« 0@ B8 0C ®DO - o o
VPS'KUVB Posteingang x a @
G - b ¢ 13:49 (vor 22 Minuten)  Y¥

anmich «

Sie haben in der virtuellen Poststelle der KUVB eine sichere Nachricht erhalten

Lesen Sie Ihre sichere Machricht, indem Sie auf den untenstehenden Link klicken. Der Webbrowser wird gestartet
und fordert Sie auf, sich anzumelden.

Klicken Sie hier_um auf die sichere Nachricht zuzugreifen

Wenn Sie Bedenken hinsichtlich der Giltigkeit dieser Nachricht haben, wenden Sie sich direkt an den Absender.

iiber FortiMail Secure Message Service

(& Antworten ) ( ~ Weiterleiten )

Bei erstmaliger Ubermittlung einer VPS-Nachricht wird die Empfangsperson automa-
tisch zur Registrierung eines neuen Benutzers aufgefordert.

Im Rahmen der Registrierung ist neben allgemeinen Einstellungen, wie Sprache und
Zeitzone, die Angabe des Vor- und Nachnamen erforderlich. Dariiber hinaus ist zur
Authentifizierung ein Passwort zu vergeben.

Die Passwort-Richtlinien fir den VPS-Account sind dem Punkt 2 ,Allgemeine Rah-
menbedingungen® zu entnehmen.

DOK Kapitel Verfasser Version Stand Seite
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O 8 https://vps.kuvb.de/modulefsemail fe?fewReq=:B:1VgBNTQOPHR|d2IkbGNIgjtKaWVnamMgdGN3Z2Vyb2lo0z0: T

OTP Admin @ BBUEM O IT-Cockpit [ OCs MFON DO Aastra @3 Squid @ heise online Preisvergl.. [B% Automic

Herzlich willkommen in der Virtuelle Poststelle der KUVB der [ Hilfe |

KUVB

Neuen Benutzer registrieren

E-Mail Adresse (@ip@gmail com

Sprache Deutsch ~

Zeitzone | (GMT+1:00)Amsterdam,Berlin,Bern,Rom,Stockholm,Wien

Vorname |

Nachname |

|
|
Passwort | |
|

Passwort bestatigen |

Sie haben sich noch nicht registriert. Bitte zuerst registrieren.

Vielen Dank fiir die Mutzung der Virtuelle Poststelle der KUVB.

Nach Bestatigung der Registrierung Uber den Button ,Registrieren wird per E-Mall
ein Link zur Aktivierung des VPS-Accounts an den Benutzer versendet.

Der Benutzer wird hierliber gesondert tUber die nachfolgend dargestellte Info-Box im
Browser informiert.

Herzlich willkommen in der Virtuelle Poststelle der KUVB der LIz

KUVB

Neuen Benutzer registrieren

Ein Aktvierungslink wurde per E-mail versandt. Bitte priifen Sie lhren Posteingang und verwenden Sie
diesen Link um lhr Benutzerkonto zu aktivieren.

Vielen Dank fir die Mutzung der Virtuelle Poststelle der KUVB.

DOK Kapitel Verfasser Version Stand Seite
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Durch Aufruf des in der Mail enthaltenen Links wird der Account der
Empfangsperson aktiviert. AnschlieBend wird im Browser direkt zum Login der VPS
der KUVB (vgl. 4.3) weitergeleitet.

= M Gmail Q 5= ® @
2 « B 0 W B 0 @ m D - > De-
g Aktivierung lhres Benutzerkontos pesteingang x e &
w noreply@kuvb.de 14:38 (vor 3 Minuten)  t¥ €
@ anmich *
- see s QD
O Bitte verwenden Sie den folgenden Link, um Ihr Konto in der virtuellen Poststelle der KUVEB zu aktivieren.
" Klicken Sie hier_um lhr Konto zu aktivieren
— Der Link wird am 31-08-2023 um 02:38 PM (CEST) ungiiltig und kann nur einmal verwendet werden.
E Vielen Dank,
Fo )
Virtuelle Poststelle der KUVB
B2
0]
W 'ﬁ:. < Antworten .:] 'ﬁ:. ~ Weiterleiten .:]
[
i
4

4.3 Empfang einer VPS-Nachricht

Der Empfang einer per VPS Ubermittelten Nachricht kann durch jegliches E-Mail-Pro-
gramm, das bei der externen Empfangsperson Anwendung findet, erfolgen.

Im folgenden Beispiel erfolgt die Nachrichtenibermittlung an einen Standard-Web-
mail-Client.

1
T

™ Gmail Q

11|
Tl

¢/ Schreiben - ¢

— VPS-KUVB - Sie haben in der virtuellen Poststelle der KUVB eine sichere Nachricht erhalten

In diesen wird jedoch nicht die Nachricht direkt, sondern nur die Information, dass
eine neue Nachricht in der VPS fur die externe Empfangsperson vorliegt bermittelt.

DOK Kapitel Verfasser Version Stand Seite
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VPS-KUVB Pesteingang x
_@kuvb.de 13:49 (vor 22 Minuten) ¥ &

an mich =

Sie haben in der virtuellen Poststelle der KUVB eine sichere Nachricht erhalten

Lesen Sie lhre sichere Machricht, indem Sie auf den untenstehenden Link klicken. Der Webbrowser wird gestartet

und fordert Sie auf, sich anzumelden.

Klicken Sie hier,um auf die sichere Machricht zuzugreifen

Wenn Sie Bedenken hinsichtlich der Gultigkeit dieser Nachricht haben, wenden Sie sich direkt an den Absender.

iiber FortiMail Secure Message Service

.f{ \\ .f( - - hY
[ € Antworten ) [ ~ Weiterleiten )

. .y .

In der entsprechenden Benachrichtigung enthalten ist dann der Link zur eigentlichen
Nachricht in der VPS, wobei hier vor dem Einsehen der Nachricht der, unter 4.2 er-
stellte, Login zur Anmeldung an der VPS angemeldet werden muss.

O E] &2 https://vps.kuvb.de/module/semail fetfewReq=:B:)VgBNTQOPHRjd2IkbGNIgtKaWVna kg
ECP T OTP Admin @ BBUEM O T-Cockpit [ 0cs B NFON D0 Aastra @) Squid @ heise online Preisvergl...
Herzlich willkommen in der Virtuelle Poststelle der KUVB der [Help]
KUVB
von (D - - -
An -@gmail.com
Betreff VPS-KUVB
Passwort |
Passwort vergessen?
Vielen Dank fir die Nutzung der Virtuelle Poststelle der KUVB.
DOK Kapitel Verfasser Version Stand Seite
817 1 Abt. IT V1.1 12.07.2024 10/16




Geschaftsbereich IlI -

Sichere Datenaustauschsysteme
Recht und IT

KUVB /
Bayer. LUK

Abt. Informations-

technologie Kommunikation

Virtuelle Poststelle (VPS) zur verschlisselten E-Mail-

\ 4

Die Anmeldung an der VPS kann, bei vorhandenen Account, jederzeit auch proaktiv
Uber https://vps.kuvb.de/ erfolgen. Der Name flr den Login ist die fur die Kommuni-
kation verwendete Mail-Adresse mit dem unter 4.2 definierten Passwort.

https://vps.kuvb.de/user/login?ref=webmail

@eeuem O T-Cockpit @@ ocs EANFON 0O Aastra @ Squid @ heise

Bitte melden Sie sich an

MName

Passwort
@ Mein System merken

Nach erfolgtem Login kann die betreffende Nachricht oder auch weitere bereits exis-
tierende Kommunikation eingesehen werden, wobei das Layout und die Bedienung

der VPS an einen Webmail-Client angelehnt ist.

&« [ QO B =2 hitpsi/fvpskuvb.de/userfwebmail/mailbox/SecureMail?messageld= IBE.37UBnANa00S

w

ili-doit [FfiTopLlogin EPECP T OTP Admin @ BBUEM O M-Cockpit [@ ocs B NFON DO Asstra @) Squid @ heise online Preisvergl.

= &
XSchliessen 4 4 = i

VPS-KUVB

T ¢

Sehr gechrter Herr-,

hierbei handelt es sich um eine Test-Nachricht uber die virtuelle Poststelle der KUVE.

Mit freundlichen Grafen

Geschaftsbereich Il Recht und Services
Abteilung Informationstechnologie

Kommunale Unfallversicherung Bayern
Bayerische Landesunfallkasse
Ungererstralie 71

80805 Minchen

Tel- +49 89 36093- @D
kuvb.de

wn kuvb de

Hinweis:
Zur Verarbeitung lhrer personenbezogenen Daten beachten Sie bitte unsere Datenschutzerklarung.

L =
% [0 Weitere Lesezeichen
@gmail.com ~

lof1

30.08.2023, 13:49:10
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@® Die VPS-Nutzenden der KUVB erhalten KEINE Benachrichtigung dartber, ob die
Nachricht durch die externe Empfangsperson abgerufen wurde.

4.4 Versand einer VPS-Nachricht

Sobald eine externe Empfangsperson aufgrund einer initialen UVT-Kommunikation
einen aktivierten Account an der VPS hat, kann tber die VPS jederzeit auch eine
Nachricht an den UVT zurlickgesendet werden.

Hierzu ist erneut der Login Uber https://vps.kuvb.de/ an der VPS notwendig.

https://vps.kuvb.de/user/login?ref=webmail

@reuem O IT-Cockpic [ OCs NFON DO Aastra @ Squid @ heise

Bitte melden Sie sich an

Name

Passwort

@ Mein System merken

Gemal den allgemeinen Rahmenbedingungen (siehe 2.) ist jedoch eine Nachricht
an den UVT immer nur als Antwort auf eine der in der VPS vorliegenden Nachrichten
des UVT moglich.

Die Zusteuerung in das UVT-Mailsystem an die betroffene Organisationseinheit er-
folgt hierbei Gber das urspringlich absendende Organisationspostfach.

Fur die externe Empfangsperson gibt es keine Auswahlmoglichkeit eines Adressaten
Uber ein Adressbuch oder &hnliches.

DOK Kapitel Verfasser Version Stand Seite
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Re: VPS-KUVB — ar

An QD - -
Re: VPS-KUVB
B I u sans-serif » 15 » A~ = = =~ - ~ =

Sefr geehrte Damen und Herren,

hierbei handelt es sich um eine Testantwort aber die virtuelle Poststelle an die KUVB

Wit freundlichen GriiRen

Von: (I b de
Datum: 30.08.2023, 13:49:10

An: " gmail.com" <sedimaph@gmail.com>
Betreff: VPS-KUVB

seir gosnrter Her (D

hierbei handelt es sich um eine Test-Nachricht iiber die virtuelle Poststelle der KUVB

Wit freundlichen Grafen

Geschafisbersich Il Recht und Senices
Abteilung Informationstechnologie

Kommunale Unfallversicherung Bayern
Bayerische Landesunfallkasse
Ungererstrate 71

80805 Munchen

Tel - +49 89 35093- 1

Eleam: @

4.5 allgemeine Einstellungen VPS

Mittel des Zahnrad-Symbols in der rechten oberen Ecke kénnnen die bei der

Registrierung h

interlegten Benutzerdaten bei Bedarf geandert werden.

Ebenso wird hier Gber den Wert ,Timeout” definiert nach welcher Zeitspanne bei
Inaktivitat eine Abmeldung von der VPS erfolgt. Im Default ist hier eine Stunde

hinterlegt.

v Alle Ordner

Gesendete Objekte

Verschlisselte E-mail

[] | Benutzereinstellungen

Benutzer E-Mail Adresse

G il com

Vorname [ ]

Nachname [ ]

Sprache Deutsch -
Zeitzone (GMT+1:00)Amsterdam,BerlinBern,R..
Timeout 1 Stunde -

.
Passwort

@gmail.com ~
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In der Ordner-Ansicht kann tber die Auswahl der Schnellfilter bei Bedarf noch die
Ansicht der vorhandenen Nachrichten nach gelesen und ungelesen gefiltert werden.

|
Schnellfilter --Keine-- vJ

—-Keine--
Ungelesen

Gelesen

4.6 Abmelden bei der VPS

Nach Abschluss der Kommunikation kann die Oberflache der VPS durch die externe
Empfangsperson Uber das Pfeil-Symbol in der rechten oberen Ecke, neben dem Be-
nutzernamen (E-Mail-Adresse), verlassen werden.

Im Dropdown-Menu existiert hierzu der Punkt ,Abmelden®.

-@gmail.comv
XSchliessen 4 % B W 3 ' Old Webmail
VPS-KUVB & Abmelden
[ R 30.08.2023, 13:49:10
5 Kontakt
Unterneh- | Name Malil Telefon
men
KUVB/ Jurgen Renfer Juergen.Renfer@kuvb.de 089/360 93 -316
Bay. LUK Andreas Magerl | Andreas.Magerl@kuvb.de 089/360 93 -327
Philipp Sedimaier | Philipp.Sedlimaier@kuvb.de 089/360 93 -189
DOK Kapitel Verfasser Version Stand Seite
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6 Anlagen

6.1 Anlage 1: Organisationspostfacher

Geschaftsfuhrung:

Stabsstelle Geschaftsfuhrung und Selbstverwaltung:

Interne Revision und Steuerung:

Referat Kommunikation:
Personalabteilung:
Schwerbehindertenvertretung:

Abteilung Finanz und Vermogen
Personalrat:

Fachkraft fir Arbeitssicherheit:

Interner Datenschutzbeuaftragter:
Geschaftsbereichsleitung GBI:
Arbeitsmed. und Sicherheitstechn. Dienst:

GBI Abteilung 1 — Komm. und staatl. Unternehmen:

GBI Abteilung 2 — Gesundheitsdienst und
Hilfeleistungsunternehme

GBI Abteilung 3 — Bildungswesen:

GBI Abteilung 4 — Grundsatzfragen und
zentrale Aufgaben:

GBI Seminarverwaltung:

Geschaftsbereichsleitung GBII:

GBIl USB Abteilung 1:

GBIl USB Abteilung 2:

GBIl USB Abteilung 3:

GBIl USB Abteilung 4:

GBIl USB Abteilung 5:

GBIl Abteilung 6 - Rehamanagement:

GBIl Abteilung 7 — BK-Sachbearbeitung:

GBIl Abteilung 7 — Team Covid:

GBIl Abteilung 8 — Team Zahn:

GBIl Abteilung 8 — Service und Abrechnung 1:
GBIl Abteilung 8 — Service und Abrechnung 2:

GBIl Abteilung 9 — Leichtfall Minchen 1:
GBIl Abteilung 9 — Leichtfall Minchen 2:
GBIl Abteilung 9 — Leichtfall Miinchen 3 :
GBIl Abteilung 9 — Zentrale Dienste:
GBIl Abteilung 9 — Heil- und Hilfsmittel:

GBIl Rechtsabteilung, Abschnitt Rechtsmittel :

VPS

GF@kuvb.de

VPS

SV@kuvb.de

VPS

IRS@kuvb.de

VPS

KOM@kuvb.de

VPS

PA@kuvb.de

VPS

SBV@kuvb.de

VPS

FUV@kuvb.de

VPS

PR@Kkuvb.de

VPS

FASI@kuvb.de

VPS

IDSB@kuvb.de

VPS

GBIl GBL@kuvb.de

VPS

ASD@kuvb.de

VPS

GBI _Al@kuvb.de

n: VPS

GBIl _A2@kuvb.de

VPS

GBIl A3@kuvb.de

VPS

GBIl Ad@kuvb.de

VPS

GBIl Seminare@kuvb.de

VPS

GBIl

GBL@kuvb.de

VPS

GBIl

SB

Al@kuvb.de

VPS

GBIl

SB

A2@kuvb.de

VPS

GBIl

SB

A3@kuvb.de

VPS

GBIl

SB

Ad@kuvb.de

VPS

GBIl

SB

A5@kuvb.de

VPS

GBIl

SB

A6@kuvb.de

VPS

GBIl

SB

A7@kuvb.de

VPS

GBIl

SB

TC@kuvb.de

VPS

GBIl

SA

TZ@kuvb.de

VPS

GBIl

SA

SCl@kuvb.de

VPS

GBIl

SA

SC2@kuvb.de

VPS

GBIl

LF

MEl@kuvb.de

VPS

GBIl

LF

ME2@kuvb.de

VPS

GBIl

LF

ME3@kuvb.de

VPS

GBIl

LF

MZD@kuvb.de

VPS

GBIl

LF

NE1@kuvb.de

VPS

GBIlll_ RM@kuvb.de

GBIIl Rechtsabteilung, Abschnitt Regress : VPS GBIl RG@kuvb.de
GBIll Rechtsabteilung : VPS_GBIll_ RA@kuvb.de
GBIl Rechtsabteilung, Vergabewesen: VPS GBIl _Vergabe@kuvb.de
GBIl Abteilung Allgemeine Verwaltung: VPS GBIlll_AV@kuvb.de
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